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KiSISEL VERI SAKLAMA VE iIMHA POLITIKASI
1. GIRIS
1.1 Amag

isbu Kisisel Veri Saklama ve imha Politikasi, 6698 Sayili Kisisel Verilerin Korunmasi
Kanunu ve 28 Ekim 2017 tarihli Resmi Gazete ’de yayimlanarak 1 Ocak 2018 tarihi
itibariyle yururlige giren Kigisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik uyarinca veri sorumlusu sifatini haiz olan Sirketimiz
Metacognitive Medya Bilisim Pazarlama Danismanlik Hizmetleri LTD. STi. Ve sirket
bunyesinde faaliyet gosteren is bu site olan susimo.com tarafindan gerceklestirilmekte
olan saklama ve imha faaliyetlerine iligskin is ve iglemler konusunda usul ve esaslari
belirlemek amaciyla hazirlanmistir. Politika ile kigisel verilerinizin islendikleri amag icin
gerekli olan azami sureyi belirleme esaslari ile silme, yok etme ve anonim hale getirme
surecleri hakkinda bilgilendirme saglanmasi amaclanmaktadir.

Kisisel verilerin saklanmasi ve imhasina iligkin is ve islemler, Sirketimiz tarafindan bu
dogrultuda hazirlanmis olan Politikaya uygun olarak gergeklestirilir.

1.2 Kapsam

isbu Politikanin kapsamina Sirket calisanlari, calisan adaylari, hizmet saglayicilari,
ziyaretgiler ve diger Gguncu kisilere ait kisisel veriler dahil olup, Sirket’in sahip oldugu ya
da Sirket tarafindan yonetilen kisisel verilerin islendigi tim kayit ortamlari ve kisisel veri
islenmesine yonelik faaliyetlerde bu Politika uygulanir.

2. TANIMLAR

¢ Acik Riza: Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zglr iradeyle agiklanan
riza.

¢ Alici Grubu: Veri Sorumlusu tarafindan kisisel verilerin aktarildigi gercek veya tlizel kisi
kategorisi.

¢ Elektronik Ortam: Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi,
degistirilebildigi ve yazilabildigi ortamlar.

¢ Elektronik Olmayan Ortam: Elektronik ortamlarin disinda kalan tim yazili, basili ve diger
otamlar.

* ilgili Kullanici: Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden
sorumlu olan kisi ya da birim hari¢ olmak Uzere veri sorumlusu organizasyonu icerisinde



veya veri sorumlusundan aldigl yetki ve talimat dogrultusunda kisisel verileri isleyen
kisiler.

* imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.

* Hizmet Saglayici: Sirketimiz’e belirli bir s6zlesme gercevesinde hizmet saglayan gergek
veya tuzel kisi.

e Kayit Ortami: Tamamen veya kismen otomatik olan ya da herhangi bir verikayit
sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin
bulundugu her tarlt ortami.

* KVKK: 6698 Sayili Kisisel Verilerin Korunmasi Kanunu.
* Kisisel Veri: Kimligi belirli veya belirlenebilir gergek kisiye iligkin her turlu bilgi.

e Kisisel Veri isleme Envanteri: Veri sorumlularinin is sirecglerine bagli olarak
gerceklestirmekte olduklan kigisel verileri isleme faaliyetlerini; kisisel verileri isleme
amaglari, veri kategorisi, aktarilan alici grubu ve veri konusu kisi grubuyla iligskilendirerek
olusturduklari ve kisisel verilerin iglendikleri amaclar i¢in gerekli olan azami sureyi,
yabanci ulkelere aktarimi ongoruilen kisisel verileri ve veri guvenligine iliskin alinan
tedbirleri aciklayarak detaylandirdiklari envanter.

» Kisisel Verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
duzenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siniflandirilmasi ya da kullanilmasinin engellenmesi gibi veriler Uzerinde gergeklestirilen
her tarlt islem.

¢ Kisisel Verilerin Anonim Hale Getirilmesi: Kisisel verilerin, baska verilerle eslestirilerek
dahi hicbir surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek
hale getirilmesi islemi.

* Kisisel Verilerin Silinmesi: Kisisel verilerin silinmesi; kisisel verilerin ilgili Kullanicilar igin
hicbir sekilde erisilemez ve tekrar kullanilamaz hale getirilmesi islemi.

¢ Kisisel Verilerin Yok Edilmesi: Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse
tarafindan higbir sekilde erisilemez, geri getirilemez ve tekrar kullanilamaz hale
getirilmesi islemi.

e Kurul: Kisisel Verileri Koruma Kurulu.
1. Sirket: Metacognitive Medya Bilisim Pazarlama Danismanlik Hizmetleri LTD. STi.

2. Ozel Nitelikli Kisisel Veri: Kisilerin irki, etnik kdkeni, siyasi disuncesi, felsefiinanci, dini,
mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika uyeligi, sagligi,



cinsel hayati, ceza mahk(Omiyeti ve guvenlik tedbirleriyle ilgili verileri ile biyometrik ve
genetik verileri.

3. Periyodik imha: KVKK’da yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan
kalkmasi durumunda kigisel verileri saklama ve imha politikasinda belirtilen ve tekrar
eden araliklarla re’sen gergeklestirilecek silme, yok etme veya anonim hale getirme
islemi.

4. Politika: isbu Kisisel Veri Saklama ve imha Politikasi.

5. Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri
isleyen gercek veya tuzel kigi.

6. Veri Kayit Sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit
sistem.

7. Veri Sahibi/ilgili Kisi: Kisisel verisi islenen gergek kisi.

8. Veri Sorumlusu: Kigisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gercek veya tuzel kigi.

9. Veri Sorumlularn Sicili Bilgi Sistemi/VERBIS: Veri Sorumlularinin Sicile basvuruda ve
Sicile iligkin ilgili diger islemlerde kullanacaklari, internet lzerinden erisilebilen, Kisisel
Verileri Koruma Kurumu Bagkanlgi tarafindan olusturulan ve yonetilen bilisim sistemi. 10.
Yonetmelik: 28 Ekim 2017 tarihinde Resmi Gazete’de yayimlanan ve 1 Ocak 2018 tarihi
itibariyle yururluge giren Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik.

3. ILKELER

Politika’nin  hazirlanmasinda, uygulanmasinda ve kisisel verilerin islenmesinde
Yonetmelik’in 7. maddesinde yer alan asagidaki ilkelere uyulmaktadir.

-KVKK’nin 5. ve 6. maddelerinde yer alan kisisel verilerin islenme sartlarinin tamaminin
ortadan kalkmasi halinde, kisisel veriler veri sorumlusu tarafindan resen veya ilgili kisinin
talebi tzerine silinir, yok edilir veya anonim hale getirilir.

-Kisisel verilerin silinmesinde KVKK’nin 4. maddesinde sayilan asagidaki ilkelere
tamamen uyulmaktadir:

a) Hukuk ve duruastlik kurallarina uygun olma,
b) Dogru ve gerektiginde giincel olma,
c) Belirli, acik ve mesru amaglar icin islenme,

d) islendikleri amacla baglantili, sinirli ve 6lciilii olma,



e) ilgili mevzuatta 6ngorilen veya islendikleri amag icin gerekli olan siire kadar muhafaza
edilme.

-KVKK’nin 12. maddesi kapsaminda duzenlenen teknik ve idari tedbirlere uyulmaktadir.
-Kurul kararlarina uygun hareket edilmektedir.

-Kigisel verilerin silinmesi, yok edilmesi, anonim hale getirilmesi ile ilgili yapilan tum
islemler kayit altina alinir ve s6z konusu kayitlar, diger hukuki yukumlalukler hari¢ olmak
Uzere en az 3yil sureyle saklanmaktadir.

-Veri sorumlusu, kurul tarafindan aksine bir karar alinmadikg¢a, kisisel verileri resen silme,
yok etme veya anonim hale getirme yéntemlerinden uygun olani segmektedir. ilgili kisinin
talebi halinde uygun yontemi gerekgesini agiklayarak segecektir.

4. KAYIT ORTAMLARI

Siz veri sahiplerine ait kisisel veriler, sirketimiz tarafindan asagidaki tabloda listelenen
ortamlarda bagta KVKK hukumleri olmak tzere diger ilgili mevzuata uygun olarak guvenli
bir sekilde saklanmaktadir.

Elektronik Ortamlari: Metacognitive Medya Bilisim Pazarlama Danigsmanlik Hizmetleri
LTD. STi.ait sunucularda

5. SAKLAMA VE IMHAYA iLiSKIN ACIKLAMALAR

5.1. Saklamaya iliskin Agiklamalar

Sirketimiz tarafindan; calisanlar, calisan adaylari, ziyaretciler ve hizmet saglayici olarak
iliskide bulunulan tguncu kisilerin, kurumlarin veya kuruluglarin ¢calisanlarina ait kisisel
veriler KVKK’ya uygun olarak saklanir ve imha edilir.

KVKK m. 3’te kisisel verilerin islenmesi kavrami tanimlanmis, m. 4’te islenen kisisel
verilerin islendikleri amacla baglantili, sinirli ve olguli olmasi ve ilgili mevzuatta
ongorulen sure kadar muhafaza edilmesi gerektigi belirtilmis, m. 5’te ise kisisel verilerin
isleme sartlari sayilmistir. Buna gore, Sirketimiz faaliyetleri cercevesinde kisisel veriler,
ilgili mevzuatta dngdrilen veya isleme amaclarimiza uygun sure kadar saklanir.

5.2 Saklamayi Gerektiren Hukuki Sebepler

Sirketimizde faaliyetlerimiz kapsaminda islenen kisisel veriler, ilgili mevzuatta 6ngorilen
sure kadar muhafaza edilir. Bu kapsamda kisisel veriler;

* 6698 sayili Kisisel Verilerin Korunmasi Kanunu,
* 6502 Sayili Tuketicinin Korunmasi Hakkinda Kanun

¢ 6102 sayili Turk Ticaret Kanunu,



* 6098 sayili Turk Borclar Kanunu,

* 5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu,

¢ 213 sayili Vergi Usul Kanunu,

* 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
islenen Suglarla Miicadele Edilmesi Hakkinda Kanun,

* 6361 sayili is Sagligi ve Giivenligi Kanunu,

* 4982 Sayili Bilgi Edinme Kanunu,

* 3071 sayili Dilekge Hakkinin Kullanilmasina Dair Kanun,

* 4857 sayili is Kanunu,

* 5464 Sayili Banka Kartlari ve Kredi Kartlari Kanunu

* 6585 Sayili Perakende Ticaretin Duzenlenmesi Hakkinda Kanun

* Abonelik S6zlesmesi Yonetmeligi

* Banka Kartlari ve Kredi Kartlari Hakkinda Yonetmelik

» Kampanyali Satislara iliskin Uygulama Usul ve Esaslari Hakkinda Yonetmelik o
Mesafeli So6zlesmelere Dair Yonetmelik

¢ Satis Sonrasi Hizmetler Yonetmeligi

* Taksitle Satis Sozlesmeleri Hakkinda Yonetmelik

¢ Tanitma ve Kullanma Kilavuzu Yonetmeligi

¢ Ticari Reklam ve Haksiz Ticari Uygulamalar Yonetmeligi

« isyeri Bina ve Eklentilerinde Alinacak Saglik ve Giivenlik Onlemlerine iliskin Yonetmelik,

Arsiv Hizmetleri Hakkinda Yonetmelik

* Kredi Karti islemlerinde Uygulanacak Azami Faiz Oranlari Hakkinda Teblig * Bu kanunlar
uyarinca yururlukte olan diger ikincil diizenlemeler cercevesinde ongorilen saklama
sureleri kadar saklanmaktadir.

5.3 Saklamayi Gerektiren isleme Amacglari
v Potansiyel musteri/is ortaklarini degerlendirme

v Musteri iligkilerinin kurulmasi ve ydnetimi, musteri/is ortaklarimizla sézlesme slrecinin
yuratilmesi ve sonuclandirilmasi (Sirketimizin sundugu hizmetlerin satis islemlerinin
gerceklestirilmesi, teklif sunulmasi, faturalandirma, sézlesme kurulmasi ve ifa edilmesi,



sdzlesme sonrasi hukukiiglem guvenliginin saglanmasi, hizmet gelistirmek, yeni teknoloji
ve uygulamalarin degerlendirilmesi ile Sirketimizin ticari ve ig stratejilerinin belirlenmesi
ve uygulanmasi, operasyonlarin yonetilmesi, finans operasyonlari, mali islerin
yOnetilmesi, ticari iligki icerisinde oldugu gercek/tlzel alternatifler sunabilmek vb.)

vDogrudan Pazarlama Sureglerinin Yurttulmesi (Memnuniyet anketleri yapilmasi ya da
sosyal medya, online platformlar veya baska mecralar lGzerinden yaptiginiz gorus, sikayet
ve yorumlarin degerlendirilmesi, donus yapilmasi)

v lletisim ve Destek (Talebiniz Uzerine Hizmetlerimizle ilgili bilgi alma taleplerinin
yanitlanmasi, iletisim kanallarimiz araciligiyla gelen taleplere iliskin destek saglanmasi,
kayitlarimizin ve veri tabanimizin gincellenmesi)

vYasal YukUmlaluklere Uyma ( 6698 sayili Kisisel Verilerin Korunmasi Kanunu, 6502 Sayili
Tuketicinin Korunmasi Hakkinda Kanun, 6102 Sayili Turk Ticaret Kanunu, 6098 Sayili Turk
Borglar Kanunu, 5237 Sayili Turk Ceza Kanunu basta olmak Uzere, ilgili mevzuattan
kaynaklanan yasal yukumlaliklerimizin yerine getirilmesi, resmi/ozel kurumlar
nezdindeki sureglerin yuratulmesi, kayit tutma ve bilgilendirme yukumlultkleri, uyum ve
denetim, resmi mercilerin denetim ve teftigleri, yasal haklarimizin ve davalarimizi takibi
ve sonuglandirilmasi, resmi mercilerin talebi Uzerine veri ifsasi gibi tabi oldugumuz kanun
ve duzenlemelere uyum kapsaminda gerekli sureglerin yurutulmesi, dizenleyici ve
denetleyici kurumlarla, yasal duzenlemelerin gerektirdigi veya zorunlu kildigi sekilde
KVKK’da belirtilmis yasal yukimluluklerin yerine getirilmesini saglamak Uzere belirlenmig
gereklilik ve zorunluluklar kapsaminda)

v Sirket Menfaatlerinin Korunmasi ve Guvenliginin Saglanmasi ( Sirket cikarlarinin ve
menfaatlerinin korunmasi igin gerekli denetim faaliyetlerinin yurttulmesi, Sirketimizle is
iliskisinde olan kisilerin hukuki ve ticari glivenliginin temini, sundugumuz hizmetlerin
gelistirilmesi i¢in gerekli calismalarin yuratulmesi, isyeri kurallarinin uygulanmasi ve
denetlenmesi, sosyal sorumluluk aktivitelerinin planlanmasi ve icrasi, bina icinde
meydana gelen tim olay, kaza, sikayet, kayip ¢alinti vb. durumlarin raporlanarak gerekli
mudahalenin yapilmasi ve onlem alinmasi, bakim ve onarim yapilmasi sirasinda
olusabilecek tehlikeli durumlar icin uyulmasi gereken kurallarin aktarilmasi vb.)

v Sirket ticari faaliyetlerinin planlanmasi ve icrasi (Sirket’in kisa, orta ve uzun vadede
ticari politikalarinin tespit edilmesi, planlanmasi ve uygulanmasi, ticari ve is stratejilerinin
belirlenmesi ve uygulanmasi amaci dogrultusunda; Sirketimiz tarafindan yudrutilen
iletisim, pazar arastirmasi ve sosyal sorumluluk aktiviteleri, satin alma, glimruik
islemlerinin yurGtulmesi, ithalat ihracat operasyonlarinda serbest dolasima girmis
esyanin nakliyesinin organizasyonu)

vHak Ve Menfaatlerinin Korunmasi (Sirketimiz aleyhine acilan dava, sorusturma vb.
hukuki hak taleplerine karsi savunma)

5.4. imhayi Gerektiren Sebepler



Kisisel veriler;
* islenmesine esas teskil eden ilgili mevzuat hitkiimlerinin degistirilmesi veya ilgasi,
* islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

* Kisisel verileri islemenin sadece acik riza sartina istinaden gerceklestigi hallerde, ilgili
kisinin acik rizasini geri almasi,

e Kanunun 11 inci maddesi geregi ilgili kisinin haklari ¢cercevesinde kigisel verilerinin
silinmesi ve yok edilmesine iligskin yaptigl bagvurunun Kurum tarafindan kabul edilmesi, ®
Kurumun, ilgili kisi tarafindan kigisel verilerinin silinmesi, yok edilmesi veya anonim hale
getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabi yetersiz
bulmasi veya Kanunda 6ngorulen sure igcinde cevap vermemesi hallerinde; Kurula
sikdyette bulunmasi ve bu talebin Kurul tarafindan uygun bulunmasi,

* Kisisel verilerin saklanmasini gerektiren azami surenin gecmis olmasi ve kisisel verileri
daha uzun siure saklamayl hakli kilacak herhangi bir sartin mevcut olmamasi,
durumlarinda, Kurum tarafindan ilgili kisinin talebi Uzerine silinir, yok edilir ya da re’sen
silinir, yok edilir veya anonim hale getirilir.

6. TEKNIK VE iDARI TEDBIRLER

Kisisel verilerinizin glvenli bir sekilde saklanmasi, hukuka aykiri olarak islenmesi,
erisilmesinin dnlenmesi verilerin hukuka uygun olarak imha edilmesi amaciyla Kanun’un
12.maddesindeki ilkeler cercevesinde sirket tarafindan alinmig tum idari ve teknik
tedbirler asagida sayilmistir.

idari Tedbirler
Sirket idari Tedbirler Kapsaminda;

= Saklanan kisisel verilere Sirket ici erisimi is tanimi geregi erismesi gerekli personel ile
sinirlandirilir. Erisimin sinirlandirilmasinda verinin 6zel nitelikli olup olmadigl ve 6nem
derecesi de dikkate alinir.

= slenen kisisel verilerin hukuka aykiri yollarla baskalari tarafindan elde edilmesi halinde,
bu durumu en kisa surede ilgilisine ve Kurul’a bildirir.

= Kisisel verilerin paylasilmasi ile ilgili olarak, kisisel verilerin paylasildigi kisiler ile kisisel
verilerin korunmasi ve veri glivenligine iliskin cerceve sozlesme imzalar yahut mevcut
sozlesmesine eklenen hukumler ile veri givenligini saglar.

= Kisisel verilerin islenmesi hakkinda bilgili ve deneyimli personel istihdam eder ve
personeline kisisel verilerin korunmasi mevzuati ve veri guvenligi kapsaminda gerekli
egitimleri verir.



= Kendi tuzel kisiligi nezdinde Kanun hukimlerinin uygulanmasini saglamak amaciyla
gerekli denetimleri yapar ve yaptirir. Denetimler sonucunda ortaya c¢ikan gizlilik ve
guvenlik zafiyetlerini giderir.

= Kigisel verilerin bulundugu ortama gore yeterli guvenlik dnlemlerinin alinmasini saglar
ve bu ortamlara yetkisiz giris gikislari engeller.

Teknik Tedbirler Sirketimiz tarafindan, isledigi kisisel verilerle ilgili olarak alinan teknik
tedbirler asagida sayilmistir:

e Sizma (Penetrasyon) testleri ile Kurumumuz bilisim sistemlerine yonelik risk, tehdit,
zafiyet ve varsa acikliklar ortaya ¢ikarilarak gerekli nlemler ainmaktadir.

¢ Bilgi guvenligi olay yonetimi ile gercek zamanli yapilan analizler sonucunda bilisim
sistemlerinin surekliligini etkileyecek riskler ve tehditler surekli olarak izlenmektedir.

¢ Bilisim sistemlerine erisim ve kullanicilarin yetkilendirilmesi, erisim ve yetki matrisi ile
kurumsal aktif dizin Uzerinden guvenlik politikalari araciligl ile yapilmaktadir. ¢ Kurumun
bilisim sistemleri teghizati, yazilm ve verilerin fiziksel guvenligi icin gerekli dnlemler
alinmaktadir.

e Cevresel tehditlere karsi bilisim sistemleri glvenliginin saglanmasi i¢cin, donanimsal
(sistem odasina sadece yetkili personelin girisini saglayan erisim kontrol sistemi, 7/24
calisan izleme sistemi, yerel alan agini olusturan kenar anahtarlarin fiziksel guvenliginin
saglanmasi, yangin sondurme sistemi, iklimlendirme sistemi vb.) ve yazilimsal (glivenlik
duvarlari, atak 6nleme sistemleri, ag erisim kontroll, zararli yazilimlari engelleyen
sistemler vb.) 6nlemler alinmaktadir.

¢ Kisisel verilerin hukuka aykiri islenmesini dnlemeye yonelik riskler belirlenmekte, bu
risklere uygun teknik tedbirlerin alinmasi saglanmakta ve alinan tedbirlere yonelik teknik
kontroller yapilmaktadir.

e Kurum icerisinde erisim prosedurleri olusturularak kisisel verilere erisim ile ilgili
raporlama ve analiz calismalar yapilmaktadir. Kisisel verilerin bulundugu saklama
alanlarina erisimler kayit altina alinarak uygunsuz erisimler veya erisim denemeleri
kontrol altinda tutulmaktadir

e Kurum, silinen kisisel verilerin ilgili kullanicilar icin erigsilemez ve tekrar kullanilamaz
olmasit icin gerekli tedbirleri almaktadir.

¢ Kisisel verilerin hukuka aykiri olarak baskalari tarafindan elde edilmesi halinde bu
durumu ilgili kisiye ve Kurula bildirmek icin Kurum tarafindan buna uygun bir sistem ve
altyapi olusturulmustur.

¢ Guvenlik aciklari takip edilerek uygun guvenlik yamalari yuklenmekte ve bilgi sistemleri
guncel halde tutulmaktadir.



¢ Kisisel verilerin islendigi elektronik ortamlarda gliclu parolalar kullanilmaktadir. ¢ Kigisel
verilerin iglendigi elektronik ortamlarda guvenli kayit tutma (loglama) sistemleri
kullanilmaktadir.

e Kisisel verilerin glvenli olarak saklanmasini saglayan veri yedekleme programlari
kullanilmaktadir.

* Elektronik olan veya olmayan ortamlarda saklanan kisisel verilere erigim, erigim
prensiplerine gore sinirlandirilmaktadir.

e Kurum internet sayfasina erisimde guvenli protokol (HTTPS) kullanilarak SHA 256 Bit RSA
algoritmasiyla sifrelenmektedir.

* Ozel nitelikli kisisel verilerin giivenligine yonelik ayri politika belirlenmistir.

* Ozel nitelikli kisisel veri isleme siireclerinde yer alan calisanlara yonelik 6zel nitelikli
kisisel veri guvenligi konusunda egitimler verilmis, gizlilik s6zlesmeleri yapilmis, verilere
erisim yetkisine sahip kullanicilarin yetkileri tanimlanmistir.

* Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi elektronik
ortamlar kriptografik ydontemler kullanilarak muhafaza edilmekte, kriptografik anahtarlar
guvenli ortamlarda tutulmakta, tum islem kayitlan loglanmakta, ortamlarin guvenlik
guncellemeleri surekli takip edilmekte, gerekli guvenlik testlerinin duzenli olarak
yapilmasi/yaptirilmasi, test sonuglarinin kayit altina alinmasi,

e Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel
ortamlarin yeterli glivenlik 6nlemleri alinmakta, fiziksel glivenligi saglanarak yetkisiz giris
cikiglar engellenmektedir.

* Ozel nitelikli kisisel veriler e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal
eposta adresiyle veya KEP hesabi kullanilarak aktarilmaktadir. Taginabilir bellek, CD, DVD
gibi ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik ydntemlerle sifrelenmekte ve
kriptografik anahtar farkli ortamda tutulmaktadir. Farkl fiziksel ortamlardaki sunucular
arasinda aktarma gercgeklestiriliyorsa, sunucular arasinda VPN kurularak veya sFTP
yontemiyle veri aktarimi gergeklestirilmektedir. Kagit ortami yoluyla aktarimi gerekiyorsa
evrakin gcalinmasi, kaybolmasi ya da yetkisiz kigiler tarafindan gértulmesi gibi risklere karsi
gerekli onlemler alinmakta ve evrak “gizli” formatta gonderilmektedir.

7. KiSISEL VERILERIN iIMHA TEKNIKLERI
7.1. Kisisel Verilerin Silinmesi

Sirketimiz ilgili kanun hukidmlerine uygun olarak islenmis olmasina ragmen, islenmesini
gerektiren sebeplerin ortadan kalkmasi halinde kendi kararina istinaden veya kisisel veri
sahibinin talebi Uzerine kisisel verileri silebilir. Kisisel verilerin silinmesi, kisisel verilerin
ilgili kullanicilar icin hicbir sekilde erisilemez ve tekrar kullanilamaz hale getirilmesi



islemidir. Sirketimizce, silinen kisisel verilerin ilgili kullanicilar i¢in erigilemez ve tekrar
kullanilamaz olmasit icin gerekli her turll teknik ve idari tedbirler alinir.

Kisisel Verilerin Silinmesi Sureci
Kigisel verilerin silinmesi isleminde izlenmesi gereken sure¢ asagidaki gibidir:
¢ Silme islemine konu teskil edecek kisisel verilerin belirlenmesi.

* Erigsim yetki ve kontrol matrisi ya da benzer bir sistem kullanarak her bir kigisel veri igin
ilgili kullanicilarn tespit edilmesi.

« ilgili kullanicilarin erisim, geri getirme, tekrar kullanma gibi yetkilerinin ve ydntemlerinin
tespit edilmesi.

« ilgili kullanicilarin kisisel veriler kapsamindaki erisim, geri getirme, tekrar kullanma yetki
ve yontemlerinin kapatilmasi ve ortadan kaldirilmasi.

Kigisel Verilerin Silinmesi Yontemleri
Veri Kayit Ortami Agiklama
Sunucularda Yer Alan Kigisel Veriler

Sunucularda yer alan kisisel verilerden saklanmasini gerektiren slire sona erenler igin
sistem yoneticisi tarafindan ilgili kullanicilarin erisim yetkisi kaldirilarak silme islemi

yapilir.

Elektronik Ortamda Yer Alan Kisisel Veriler

Elektronik ortamda yer alan kisisel verilerden saklanmasini gerektiren sire sona erenler,
veri tabani yoneticisi hari¢ diger ¢alisanlar (ilgili kullanicilar) icin hi¢bir sekilde erisilemez
ve tekrar kullanilamaz hale getirilir.

Kisisel veriler cesitli kayit ortamlarinda saklanabildiklerinden kayit ortamlarina uygun
yontemlerle silinmeleri gerekir. Buna iligkin 6rnekler asagida yer almaktadir:

¢ Hizmet Olarak Uygulama Turl Bulut Coztumleri (Office 365 Salesforce, Dropbox gibi:
Bulut sisteminde veriler silme komutu verilerek silinmelidir. Anilan islem
gerceklestirilirken ilgili kullanicinin bulut sistemi Uzerinde silinmig verileri geri getirme
yetkisinin olmadigina dikkat edilmelidir.

¢ Merkezi Sunucuda Yer Alan Ofis Dosyalari: Dosyanin isletim sistemindeki silme komutu
ile silinmesi veya dosya ya da dosyanin bulundugu dizin tzerinde ilgili kullanicinin erisim
haklarinin kaldirilmasi gerekir. Anilan islem gerceklestirilirken ilgili kullanicinin ayni
zamanda sistem yoneticisi olmadigina dikkat edilmelidir.

7.2. Kisisel Verilerin Yok Edilmesi



Sirketimiz ilgili kanun hukdmlerine uygun olarak islenmis olmasina ragmen, islenmesini
gerektiren sebeplerin ortadan kalkmasi halinde kendi kararina istinaden veya kisisel veri
sahibinin talebi Uzerine kisisel verileri yok edebilir. Kisisel verilerin yok edilmesi, kigisel
verilerin hi¢c kimse tarafindan higbir sekilde erisilemez, geri getirilemez ve tekrar
kullanilamaz hale getirilmesi islemidir. Veri sorumlusu, kigisel verilerin yok edilmesiyle
ilgili gerekli her tarlu teknik ve idari tedbirleri almakla yukumladdar.

Yazilimdan Guvenli Olarak Silme: Tamamen veya kismen otomatik olan yollarla islenen ve
dijital ortamlarda muhafaza edilen veriler silinirken/yok edilirken; bir daha
kurtarilamayacak bigcimde verinin ilgili yazilimdan silinmesine iliskin ydontemler kullanilir.

Kigisel Verilerin Yok Edilmesi Yontemleri

Kigisel verilerin yok edilmesi i¢in, verilerin bulundugu tim kopyalarin tespit edilmesi ve
verilerin bulundugu sistemlerin tlrine gore asagida yer verilen ydontemlerden bir ya da
birkacinin kullanilmasiyla tek tek yok edilmesi gereklidir.

Cevresel Sistemler: Ortam turune bagli olarak kullanilabilecek yok etme yontemleri
asagida yer almaktadir:

i) Ag cihazlar (switch, router vb.): S6z konusu cihazlarin igcindeki saklama
ortamlari sabittir. Uriinler, cogu zaman silme komutuna sahiptir ama yok etme
ozelligi bulunmamaktadir. (a)’da belirtilen uygun yontemlerin bir ya da birkaci
kullanilmak suretiyle yok edilmesi gerekir.

i) Flash tabanli ortamlar: Flash tabanli sabit disklerin ATA (SATA, PATA vb.), SCSI
(SCSI Express vb.) ara yuzine sahip olanlari, destekleniyorsa <blockerase>
komutunu kullanmak, desteklenmiyorsa Uureticinin onerdigi yok etme
yontemini kullanmak ya da (a)’da belirtilen uygun yontemlerin bir ya da birkagi
kullanilmak suretiyle yok edilmesi gerekir.

iii) Manyetik bant: Verileri esnek bant Uzerindeki mikro miknatis pargalari yardimi
ile saklayan ortamlardir. Cok guclii manyetik ortamlara maruz birakip de-
manyetize ederek ya da yakma, eritme gibi fiziksel yok etme yontemleriyle yok
edilmesi gerekir.

iv) Manyetik disk gibi Uniteler: Verileri esnek (plaka) ya da sabit ortamlar
uzerindeki mikro miknatis pargalari yardimi ile saklayan ortamlardir. Cok gliclu
manyetik ortamlara maruz birakip de-manyetize ederek ya da yakma, eritme
gibi fiziksel yok etme yontemleriyle yok edilmesi gerekir.

V) Mobil telefonlar (Sim kart ve sabit hafiza alanlar): Tasinabilir akilli
telefonlardaki sabit hafiza alanlarinda silme komutu bulunmakta, ancak
cogunda yok etme komutu bulunmamaktadir. (a)’da belirtilen uygun
yontemlerin bir ya da birkaci kullanilmak suretiyle yok edilmesi gerekir.

vi) Optik diskler: CD, DVD gibi veri saklama ortamlaridir. Yakma, klicluk parcalara
ayirma, eritme gibi fiziksel yok etme yontemleriyle yok edilmesi gerekir. vii) Veri
kayit ortami ¢ikartilabilir olan yazici, parmak izli kapi gecis sistemi gibi cevre



birimleri: Tum veri kayit ortamlarinin sokuldugu dogrulanarak 6zelligine gore
(a)’da belirtilen uygun ydntemlerin bir ya da birka¢i kullanilmak suretiyle yok
edilmesi gerekir.

vii) Veri kayit ortami sabit olan yazici, parmak izli kapi gegis sistemi gibi cevre
birimleri: S6z konusu sistemlerin ¢cogunda silme komutu bulunmakta, ancak
yok etme komutu bulunmamaktadir. (a)’da belirtilen uygun yontemlerin bir ya
da birkaci kullanilmak suretiyle yok edilmesi gerekir.

Bulut Ortami: S6z konusu sistemlerde yer alan kisisel verilerin depolanmasi ve kullanimi
sirasinda, kriptografik yontemlerle sifrelenmesi ve kisisel veriler icin mumkun olan
yerlerde, 6zellikle hizmet alinan her bir bulut ¢6zumu igin ayri ayri sifreleme anahtarlari
kullanilmasi gerekmektedir. Bulut bilisim hizmet iliskisi sona erdiginde; kigisel verileri
kullanilir hale getirmek icin gerekli sifreleme anahtarlarinin tim kopyalarinin yok edilmesi
gerekir. Yukaridaki ortamlara ek olarak arizalanan ya da bakima goénderilen cihazlarda yer
alan kisisel verilerin yok edilmesi iglemleri ise asagidaki sekilde gergeklestirilir:

i) ilgili cihazlarin bakim, onanm islemi igin dretici, satici, servis gibi Giglincii kurumlara
aktarilmadan once iginde yer alan kisisel verilerin (a)’da belirtilen uygun yontemlerin bir
ya da birkacgi kullanilmak suretiyle yok edilmesi,

i) Yok etmenin muimkun ya da uygun olmadigi durumlarda, veri saklama ortaminin
sokulerek saklanmasi, arizali diger pargalarin Uretici, satici servis gibi UgcuncU kurumlara
gonderilmesi,

iii) Disaridan bakim, onarim gibi amaclarla gelen personelin, kisisel verileri kopyalayarak
kurum disina ¢ikartmasinin engellenmesiicin gerekli onlemlerin alinmasi gerekir

7.3. Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim haline getirilmesi kigisel verilerin bagka verilerle eslestirilse dahi
hicbir surette kimligi belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale
getirilmesidir. Kisisel verilerin anonim hale getirilmis olmasi icin kisisel verilerin veri
sorumlusu veya uUcg¢uncu kisiler tarafindan geri dondirulmesi ve/veya verilerin baska
verilerle eslestirilmesi gibi kayit ortami ve ilgili faaliyet alani agisindan uygun tekniklerin
kullanilmasi yoluyla dahi kimligin belirli veya belirlenebilir bir gercek kisiyle
iliskilendirilemez hale getirilmesidir. Anonim hale getirmeye iliskin yontemlerde gerekli
bilimsel oOgretilerden faydanilacaktir. Bu kapsamda degiskenleri cikartma, kayitlari
cikartma, bolgesel gizleme, genellestirme, alt ve Ust sinir kodlama, global kodlama,
ornekleme vb. yéntemler kullanilacaktir.

8. PERSONEL

Sirket’in tim birimleri ve ¢alisanlari, sorumlu birimlerce Politika kapsaminda alinmakta
olan teknik ve idari tedbirlerin geregi gibi uygulanmasi, birim calisanlarinin egitimi ve
farkindaliginin arttirilmasi, izlenmesi ve strekli denetimi ile kigisel verilerin hukuka aykiri



olarak iglenmesinin dnlenmesi, kigisel verilere hukuka aykiri olarak erisilmesinin
Onlenmesi ve kigisel verilerin hukuka uygun saklanmasinin saglanmasi amaciyla kisisel
veri islenen tUm ortamlarda veri guvenligi saglamaya yonelik teknik ve idari tedbirlerin
alinmasi konularinda sorumlu birimlere aktif olarak destek verir.

Kisisel veri saklama ve imha surecinde yer alan personelin unvanlarina, birimlerine ve
gorev tanimlarina isbu Politika’nin EK-1’nde yer alan tablodan ulasabilirsiniz.

9.SAKLAMA VE IMHA SURELERI

Sirketimiz tarafindan faaliyetleri kapsaminda islenmekte olan kisisel verilerle ilgili olarak;
- Surecglere bagli olarak gergeklestirilen faaliyetler kapsamindaki tum kisisel verilerle ilgili
kisisel veri bazinda saklama siireleri Kisisel Veri isleme Envanterinde; - Veri kategorileri
bazinda saklama siireleri VERBIS’e kayitta;

- Siireg bazinda saklama siireleri ise Kisisel Veri Saklama ve imha Politikasi’nda yer alir.
S6z konusu saklama sureleri Uzerinde, gerekmesi halinde sirketimizin kisisel veriler ile
ilgilenen departmani/birimi tarafindan gincellemeler yapilir. Saklama sureleri sona eren
kisisel veriler i¢in re’sen silme, yok etme ya da anonim hale getirme islemi kisisel veriler
ile ilgilenen departmani/birimi tarafindan yerine getirilir.

Sirketimiz tarafindan KVKK ve diger ilgili mevzuat htikiumlerine uygun olarak elde edilen
kisisel verilerinizin Sirketimiz tarafindan saklama, imha ve periyodik imha surelerini
gosterir tabloya, isbu Politika’nin Ek-2’sinde yer alan “Saklama ve imha Sireleri
Tablosu”ndan ulasabilirsiniz.

isbu Politika’nin Ek-2’sinde yer verilen imha sirelerinin yaninda, sirketimizin kisisel
verilerle ilgilenen departmani alti aylik periyodlarla saklama suresi dolan kisisel verileri
isbu Politika’da yer verilen usullere uygun olarak imha eder. Buna gore Sirket, her yil kisisel
verilerle ilgilenen departmani Haziran ve Ocak aylarinda periyodik imha islemini
gerceklestirir. Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesiyle ilgili
yapilan butun islemler kayit altina alinir ve s6z konusu kayitlar, diger hukuki yuktmlaltkler
haric olmak Uzere en az ¢ yil sUreyle saklanir.

10.DIGER HUSUSLAR

KVKK ve ilgili diger mevzuat hukimleri ile isbu Politika arasinda uyumsuzluk olmasi
halinde, 6ncelikle KVKK ve ilgili diger mevzuat hitkiimleri uygulanacaktir. isbu Politikanin
basili nishasi kisisel verilerle ilgilenen departmani tarafindan saklanir.

Sirketimiz tarafindan hazirlanan isbu Politika sirkete ait Susimo.com sitesinin faaliyete
basladigl tarihten itibaren yururlige girmistir. Politikada degisiklik olmasi durumunda,
Politikanin yururlik tarihi ve ilgili maddeler bu dogrultuda glincellenecektir. Glincelleme
tablosu Ek-3’te yer almaktadir. Politikanin ydarurlikten kaldirilmasina karar verilmesi
halinde, Politikanin islak imzali eski nGshalari Sirket Yonetim Kurulu’nun karari ile kisisel
veriler ile ilgilenen departmani tarafindan iptal edilerek (iptal kasesi vurularak veya iptal



yazilarak) imzalanir ve en az 5 yil sure ile kisisel veriler ile ilgilenen departmani tarafindan
saklanir. Metacognitive Medya Bilisim Pazarlama Danismanlik Hizmetleri LTD. STi

EK-1 PERSONEL UNVAN, BIiRIM VE GOREV LISTESI
UNVAN BIiRIM GOREV

EK-2 SAKLAMA VE IMHA SURELERI TABLOSU
SUREC SAKLAMA

SURESI

IMHA SURESI

6098 S. TBK,

6102 S. TTK,

6502 Sayili Tuketicinin Korunmasi Hakkinda Kanun kapsaminda saklanan veriler
-2Vl

-10vYil

- Sunulan hizmet kapsaminda sdzlesmenin kurulamamis olmasi halinde 2 yil saklanir ve
iki yillik strenin ardindan ilk periyodik imha déneminde imha edilir.

- Sozlesmenin kurulmasindan sonara s6zlesmenin herhangi bir sekilde sona ermesi veya
sdzlesmenin bitmesinden itibaren veya sézlesme konusu hizmet yargl karsisindaki bir
uyusmazliga konu ise kesinlesmis yargi kararinin ardindan 10 yil saklanir ve on yillik
siirenin sonunda ilk periyodik imha déneminde imha edilir. Sair ilgili mevzuat geregi
toplanan veriler ilgili Mevzuatta Ongoriilen Siire Kadar ilgili Mevzuatta Ongoriilen Siirenin
ardindan ilk periyodik imha doneminde imha edilir.

ilgili Kisisel Verinin Tiirk Ceza Kanunu veya sair ceza hitkmii getiren mevzuat kapsaminda
bir suca konu olmasi Dava Zamanasimi muddetince Dava Zamanasimini muteakip
surenin ardindan ilk periyodik imha doneminde imha edilir.

Ticari defterler, faturalar ve ilgili kayitlarin tutulmasi 10 yil Saklama suresi, ticari defterlere
son kaydin yapildigi, envanterin ¢ikarildigl, ara bilangonun duzenlendigi, yilsonu finansal
tablolarinin hazirlandigi ve konsolide finansal tablolarin hazirlandigl, ticari yazismalarin
yapildigi veya muhasebe belgelerinin olustugu takvim yilinin bitisiyle baslar ve 10 yilin
ardindan ilk periyodik imha doneminde imha edilir.

Log Kayit Takip Sistemleri
10 yiIl Saklama suresinin bitimini takip eden ilk periyodik imha suresinde imha edilir.

Donanim ve Yazilima Erisim



Sureclerinin Yaratilmesi
2 yil Saklama suresinin bitimini takip eden ilk periyodik imha suresinde imha edilir.

Ziyaretci ve Toplanti Katilimcilarinin Kaydi Etkinligin sonra ermesini takiben 2 yil Saklama
suresinin bitimini takip eden ilk periyodik imha suresinde Kamera Kayitlari 2 yil Saklama
suresinin bitimini takip eden ilk periyodik imha siresinde



